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[摘  要] 近年来随着科技技术的飞速提高,我国电力事业也迎来更高的挑战,基于电力监控系统网络安

全防护原则与发展现状,针对实际工作中暴露出的问题和缺陷,紧密结合电力监控系统网络安全运行监

控需求,从综合数据分析、安全事件推理、决策支持以及应急处置等层面进行智能分析管控研究,提出策

略建议,提高整体安全防护水平。 
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[Abstract] With the rapid improvement of science and technology in recent years, China's electric power 

industry is also facing higher challenges. Based on the principle of network security protection and development 

status of the power monitoring system, aiming at the problems and defects exposed in the actual work, closely 

combining the monitoring requirements of the network security operation of the power monitoring system, 

from the aspects of comprehensive data analysis, security event reasoning, decision support and emergency 

response, etc., this paper carries out intelligent analysis and control research and puts forward strategic 

suggestions, so as to improve the overall security protection level. 
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引言 

电力是国家的支柱能源和经济命脉,

其安全稳定运行不仅关系到国家的经济

发展,而且维系国家安全。随着机组规模

的逐渐扩大,网络安全事故的影响范围

越来越大,网络安全问题越来越突出,工

控系统网络安全已经成为全球的研究热

点。本文将电力监控系统根据功能特性划

分为不同的安全区域,通过强化区域内网

络、主机、物理环境及数据的安全防护,

辅以管理制度、组织人员、系统建设、系

统运维等管理支撑,提升电力监控系统及

重要数据的安全性,增强整体安全防护能

力,保障企业安全生产稳定运行。 

1 电力监控的发展 

早期的电力生产由于受到当时生产

技术、通信技术、社会经济水平及社会

需要的限制,整个电力系统规模很小,电

网结构也小而简单。发电厂和变电站现

场值班人员获取设备运行状态信息,也

仅仅依靠安装的电磁式测量仪表。电网

调度机构在不能够掌握电网实时运行状

态信息的条件下,完成电网调度指挥工

作。随着电力自动化技术和现代通信技

术的发展应用,发电厂、变电站陆续采用

分布式厂站自动化设备技术,将重要的

生产设备实时运行状态信息,采集处理

后传送到电网调度机构,以供电网调度

机构实时掌握了解电网生产的实时信息,

为电网调度指挥行为提供准确的参考信

息和技术保障。在计算机网络技术和光

纤通信技术的发展应用支持下,发电厂

和变电站内的监控系统信息传送也进入

到了计算机网络通信时代。 

2 电力监控系统网络安全防护

现状 

我国电力监控系统网络安全防护体

系建设现状如下：第一,我国先后颁布相

关规定,包括《电网和电厂计算机监控系

统及调度数据网络安全防护规定》、《电

力二次系统安全防护规定》、《工业控制

系统信息安全防护指南》,基于上述《规

定》,我国实施多项网络安全控制管理措

施；第二,2016年颁布,2017年实施《中

华人民共和国网络安全法》,对电力监控

系统网络安全体系建立提出明确的要求,

使我国原有的电力监控系统网络安全防

护体系建设方式以及体系运行模式发生

较大的变化；第三,我国为加强电力行业

生产管理,由工信部出台的《工业控制系

统信息安全防护指南》明确指出,要求电
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力监控系统网络安全防护体系必须具备

动态实时感知功能,借助动态实时感知

功能,可以提升网络安全升级能力,根据

网络环境的变化,使安全防护体系升级

至最高管理；第四,我国各地区电力企业

加大管理人员的培训力度,培养出更多

的网络安全管理人员,从事电力监控系

统网络安全防护体系的建设与管理工作,

使电力监控系统处于稳定的运行状态；

第五,在电力监控系统网络安全体系建

设过程中,运用计算机技术,充分发挥计

算机的优势,使电力监控系统体现出自

动化、智能化等运行特点。但是应注意

的是,由于网络经常受到攻击的对象,电

力企业应不断完善计算机硬件和软件,

根据网络变化对硬件和软件进行升级,

消除可能通过计算机破坏电力监控网络

的不利因素。 

3 智能分析管控策略建议 

3.1建立防火墙,加强网络身份认证

的力度。防火墙及时把网络信息保护起

来,不仅能够防范潜在的危险,防止内部

信息泄露、病毒入侵,还可以进行检查和

检测工作,遏制那些侵害网络安全的违

法行为。防火墙一共有三种,每种防护墙

都有自身的优缺点,建立防火墙时要具

体问题具体分析。想要提升电力监控系

统网络安全性,就必须要按照实际情况

打造一个防火墙,保护重要的逻辑数据。

另外,很多人在网络上任意妄为,无非是

基于网络中无法查到实际信息,那么要

想防止更多人进行违法犯罪行为,就必

须加强网络实名认证的工作力度。确保

每一个用户都是真实身份,并且要保障

大家的身份信息不被泄露。 

3.2视频监控系统联动,全面定位网

络事件充分利用电力视频监控系统的实

时及历史浏览功能,结合网络安全事件

信息,对运行环境进行全面判断。多角

度、立体式检查事件发生前后人员进出

情况。利用安装在各个角度的摄像机对

生产设备和环境安全进行监控,并将监

视目标的动态图像传输到监控中心,监

控中心可以对摄像机进行控制和录像。

监控中心、变电站运行维护人员通过视

频监控主机即可对电力监控范围的目标

区域中设备或现场进行监视,同时可以

通过主机对镜头进行控制,包括左右、上

下、聚焦、变焦、画面切换等动作。根

据授权,监控人员可以调用历史录像进

行查看,从而对发生的网络安全事件进

行有效监视。 

3.3能安全决策与应急处置技术研

究。面向运行监控值班工作的监视重点,

实现多尺度、多维度、细粒度的安全事

件深入分析、检测与跟踪,并进一步应用

知识工程算法,形成经验式、可迭代的网

络安全事件推理优化机制和智能知识库,

为运行监控和指挥人员提供相关定制化

专业知识手册和智能化辅助决策。综合

事件范围及业务影响,基于agent信任控

制机制和网络、安防设备远程控制策略

等技术,设计合理的分级网络紧急隔离

措施,实现远程阻断会话、主机至厂站区

域的多层次分级隔离。 

3.4应用恶意代码防范技术,加强

电力系统网络安全性。恶意代码顾名思

义就是想要入侵网络安全系统的犯罪

分子所应用的一种偷窥信息的电脑程

序。如果电力监控系统中被这种恶意代

码入侵,那么整个系统的调度数据网络

就会遭到严重的破坏,影响正常工作,

相关信息也会被泄露出去。现在比较多

的恶意代码越来越多,包括木马、硬件

后门、病毒等。正因如此,必须要加大

防范力度,应用恶意代码防范技术,加

强电力系统的网络安全性。首先,防范

恶意代码的技术层出不穷,目前来说,

应用杀毒网盘是非常有效的安全防护

方法。在电力监控体系的各个环节中都

采用杀毒U盘进行防范,可以有效遏制

恶意病毒的运行。把可以杀毒的软件嵌

在U盘中,再将其与电脑连接,就可以起

到杀毒的作用,相关工作简单易操作,没

有太多繁琐的程序。其次,必须打造一层

严密的防病毒网关,这是一种网络安全

防护技术,可以提升电力监控体系网络

安全性。防病毒网关的作用非常多,包括

隔绝不良邮件、查找并杀死网络病毒以

及分析研究数据安全性等。网关本身就是

非常重要的一个环节,属于电力监控系

统网络中的关键位置。一旦没有加强关

口的安全性,那么电力监控系统信息从

源头就会被泄露出去。想要提升网络安

全性,那么就必须加强防范技术,提升网

关安全防护能力,对各种数据进行过滤

筛查,有效隔绝病毒。 

4 结语 

随着近年来国家越来越多重大活动

的开展,惯例性的会有很多电网安全管

理工作,同样也会有一部分无人值守复

为有人值守方式。如果我们再进一步能

够在一些重要的发电厂和变电站,启用

点对点专线模拟通道传送电力监控信息,

并提前将这些重要的发电厂、变电站的

电力调度数据网设备信息通道关闭,这

样我们将能够进一步提高电网安全,更

安全地完成保电工作任务。 
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